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RESOLUCION EXENTA N° ;o

PUNTA ARENAS, 0 9 AGD, 2018

VISTOS: Los antecedentes respectivos: Lo dispueste en |a
ley N?19.880 gue establece Bases de los Procedimientos Administrativos; en el Decreto con Fuerza
de ley N°1, de 2005, del Ministerio de Salud, que fija el texto refundido, coordinador vy sistematizado
del Decreto Ley N°2763, de 1979 y de las leyes N°18.933 y N°18.469; en el Decreto Supremo N°136,
de 2004, del Ministerio de Salud, que aprueba Reglamentc Organico del Ministerio de Salud; en laley
N°19.799 sobre documentos electrdnicos, forma electrénica vy servicios de certificacion de dicha
firma; en el Decreto Supremo N°83, de 2004, del Ministerio Secretaria General de la Presidencia,
que aprueba Norma Técnica para Organos de la Administracion del Estado sobre Seguridad vy
Confidencialidad de los Documentos Etectrénicos:  en la ley N°19.233 sobre delitos informéticos: en la
NMorma Chilena NCh-ISO 27002 0Of.2013; v 10 manifestade en la Resolucidn Exenta N° 1161 del
04.10.2016 que Aprueba el Sistema de Seguridad de la Informacion; Resolucion Exenta
N94322/26.04.2018 Estructura Orgédnica del Servicio de Salud Magallanes; Resolucion Exenta
N°6440/25.06.2018 que modifica la Resolucién Exenta N°4322/26.04.2018; Resolucion Exenta
N°2888/20.07.2011 de la DSSM, que encomienda como Subdirectora Médica del Servicio de Salud Magallanes
a Dra. Maria Cristina Diaz Mufioz; Decreto Exento N°83/12.04.2018 Ministeric de Salud, pone termino y
establece orden de subrogancia al cargo de Director del Servicic de Salud Magallanes; Decreto Exento
N°97/31.05.2018 que modifica Decreto N°83 que establece orden de subrogancia al Cargo de Director del
Servicio de Salud Magallanes y en uso de las facultades dicto lo siguiente:

CONSIDERANDO:

La necesidad de contar con adecuadas politicas de seguridad de
la informacién, destinadas a proteger los recursos de informacidén y la tecnologia utilizada para su
procesamiento. Todo, con el firme proposite de lograr introducir un ciclo de mejoramiento continuo vy
sostenible en el tiempo que permita alcanzar niveles de integridad, confidencialidad vy disponibilidad,
con todos los actives de informacidn relevantes para la institucidon, comeo un principio clave en la
gestion de procesos,

Memorandum N215/07.07.2018 de Gestor Regional Tl de la
Direccidn del Servicio de Salud Magallanes, que solicita validar Politicas de Seguridad y Procedimientos,

RESOLUCION

) 1.-  APRUEBASE a contar del 11 de Julio de 2018 y hasta
nueva revision ta POLITICA DE SEGURIDAD PANTALLAS Y ESCRITORIOS LIMPIOS del Departamento
Control de Gestién y Tecnologia de Informacién y Comunicaciones.

2.- Entiéndase como parte integrante de la presente resolucion
dicho documento, gue a continuaclén se indica:



POLITICA DE SEGURIDAD PANTALLAS Y ESCRITORIOS
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(*) La presente versién substituye completamente a todas las precedentes, de manera que éste sea el tinico documento

valido de entre todos los de la serie.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A CLASIFICACION: Este documento es propiedad exclusiva de la
Direccion del Servicio de Salud Magallanes, queda prohibido cualquier reproduccidn, distribucién o comunicacién
publica total o parcial, salvo autorizacidn expresa del Comité de Seguridad de la Informacién. Antes de utilizar alguna

copia de este documento, verifique que el ndimero de versién sea igual al que se encuentra publicado en intranet.

Cualguier pregunta o comentario sobre esta Politica de Seguridad de Informacion dirigirla al Departamento TIC.
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POLITICA DE SEGURIDAD PANTALLAS Y
ESCRITORIOS LIMPIOS

DECLARACION

Esta politica se aplica a la proteccion de cualquier tipo de informacién, en cualquiera de sus
formas y que pueden estar contenidas en escritorios, estaciones de trabajo, computadores
portatiles, medios épticos, medios magnéticos, documentos en papel y en general cualquier tipo
de informacién que es utilizada por los funcionarios, para apoyar la realizacion de sus
actividades laborales en la Direccién del Servicio de Salud de Magallanes.

AMBITO

o  Todos los funcionarios contratados por la Direccién del Servicio de Salud de Magallanes,
y aquellos trabajadores externos que prestan servicio y tienen acceso a informacion y
recursos de la institucion.

ROLES Y RESPONSABILIDADES

«  Comité de Seguridad de la Informacién
» Definir directrices respecto a cémo tratar informacion que se maneja en los escritorios de
los funcionarios y de acuerdo con la Clasificacién de la Informacién definida por la
Direccién del Servicio de Salud de Magallanes.

+ Departamento de Tecnologias de Informacion

» Implementar las directrices de seguridad definidas para el manejo de la informacion.
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REGLAS DE LA POLITICA

3. Ubicacién de escritorios y equipos.

3.1. Loslugaresdetrabajodeloscolaboradoresdelainstituciondebenlocalizarseprefere
ntemenfe en ubicaciones que no queden expuestas al acceso de personas
externas. De esta forma se protege tanto el equipamiento tecnologico como los
documentos que pudiera estar utilizando el trabajador.

3.2. Los equipos que queden ubicados cerca de zonas de atencién o transito de
ptblico, deben situarse de forma que las pantallas no puedan ser visualizados
por personas externas.

4, Escritorios Limpios

4.1, Toda vez que un trabajador se ausenta de su lugar de trabajo, junto con bloquear
su estacién de trabajo, debe guardar en lugar seguro cualquier documento,
medio magnético u dptico removible que contenga informacién confidencial.

4.2. Si el trabajador estd ubicado cerca de zonas de atencidn de ptblico, al ausentarse
de su lugar de trabajo debe guardar también los documentos y medios que
contengan informacion de uso interno.

43. Al finalizar la jornada de trabajo, el funcionario debe guardar en un lugar seguro
los documentos y medios que contengan informacién confidencial o de uso
interno.

4.4, Se deben establecer las medidas de control que permitan comprobar el correcto
cumplimiento de estas disposiciones.

4.5.La informacion clasificada o sensible, cuando se imprima se debe retirar
inmediatamente de las impresoras.
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3. Pantallas Limpias

3.1. Las estaciones de trabajo y equipos portatiles deben tener aplicado el estandar
relativo a protector de pantalla, de forma que se active, ante un tiempo sin uso, el
protector definido por la Direccidn del Servicio de Salud de Magallanes.

3.2. La pantalla de autenticacion a la red de la institucién debe requerir solamente la
identificacién de la cuenta y una dave y no entregar otra informacion.

3.3. Toda vez que el colaborador se ausente de su lugar de trabajo debe bloquear su
estacion de trabajo de forma de proteger el acceso a las aplicaciones y servicios de la

institucion.
fﬁzfm
e (\-:‘ —‘-\‘\ ol ™, .
AN E%{comu ‘ig ESE Y ARCHIVESE.
e N
B s
o
AT RES INA DIAZ MURNOZ
DIRECTORA (5) SERVICIO SALUD MAGALLANES
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